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DANE Update



Status Quo DANE
> RFC 7672 (Standard) seit Oktober 2015

> SMTP STS ist DANE für Arme

> ~1% DANE in .de

> User-Coverage einer Domain ist wichtig

> Die Grossen sind neugierig…

> BSI will DANE



Anforderungen des BSI

> Technische Richtlinie BSI TR-03108, “Sicherer E-Mail-Transport”

> Anforderungen an E-Mail-Diensteanbieter für einen sicheren 
Transport von E-Mails

> “Zertifikate … mittelfristig automatisiert durch … DANE/TLSA … 
über DNSSEC … gesicherte Verbindung vom … EMDA” abrufen

> DANE wird “Verpflichtend bei Rezertifizierung”

> Web.de und GMX führen DANE ein



Ende zu Ende Verschlüsselung
> Brauchbare Sicherheit

> Kein Policy-Kanal

> Komplizierter Schlüsselaustausch

> Komplizierter Widerruf

> Störfaktor Gültigkeit

> Bekannte CA-Probleme



EasyGPG Ausschreibung BSI
„Das Ziel dieses Projektes ist die einfache, nutzerfreundliche 
sowie wirksame Ende-zu-Ende E-Mail-Verschlüsselung, bei der 
im Rahmen des täglichen Gebrauchs alle Vorgänge automatisiert 
werden. Dazu werden Private und öffentliche Schlüssel 
automatisch erzeugt und die öffentlichen Schlüssel verteilt.“

http://ausschreibungen-deutschland.de/240960_200_EasyGPG_2015_Bonn



DNSSEC Day



DANE Validator



Dinge, die uns gerade beschäftigen…



  

state



  

deep service probing



Service-Qualität
> Configuration Management macht Quantität

> Komplexität der Services

> Regressionen

> Risiko Updates/Upgrades

> „Nobody wants SLA, everybody wants service“



Deep Service Probing



Lifecycle
> Requirements erfassen

> Unit Testing für Administratoren

> Abnahmereport

> Qualitätssicherung bei Updates/Upgrades

> Continuous SLA probing



Status Quo
> Fokus auf Funktionstests

> Framework
> Tests

> Sets

> Plugin Interface für Prober

> Commandline Interface

> Monitoring Interface

> Wrapper um SWAKS



TODO
> Testing

> Dokumentation

> Testsets
> RFC Compliance

> TLS

> AUTH

> Abuse

> Community



Roadmap
> Native SMTP prober

> Observer

> Reporter

> Performance Testing

> Prober
> DNS

> Firewall

> …?



Back to reading…



  

dubio



  

abuse handling framework





Veränderte Dienstarchitekturen
> Multi-Host verteilte Dienstarchitekturen (microservices)

> Open Source Tools single-host orientiert

> Träge Open Source Projekte

> Zonen-Modelle

> Interdomain-Policies/Trusts



Agenten
> Sensoren

> Aktoren

> Controller/Scheduler



Module
> Notification

> Admin

> Customer

> Listing

> Reputation

> Blocker

> SMTP Anomalie Detector

> Reporter
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