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Umweltfaktoren IT Sicherheit

IT Sicherheitsgesetz
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IT-Sicherheitsgesetz — Entwurf 08/2014

Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme

Allgemein Speziell fur Kritische Infrastruktur

Ziele: . ' '

IT-Systeme und digitale Infrastrukturen al\r/]lgkdyen[q);‘llcht von Cyberangriffen (auch

Deutschlands sollen die sichersten der Welt

werden Ab 2015 bindend fiir Unternehmen der
_ kritischen Infrastruktur:

Themen: . - Bis 2017 haben Unternehmen Zeit fir

*Verbesserung der IT-Sicherheit bei Umsetzung, anschlieRen sollen

Unternehmen, insbes. bei kritischen Uberprijfung’;en aller 2 Jahre

Infrastrukturen

*Schutz der Burgerinnen und Burger in
einem sicheren Net

*Schutz der IT des Bundes

*Starkung des Bundesamtes fur Sicherheit
in der Informationstechnik

Erweiterung der Ermittlungs-
zustandigkeiten des Bundeskriminal-amtes
im Bereich Cybercrime
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Datenzustande und Sicherungsmalinahmen

I Data @ Rest bzw. Daten in Ruhe

I Festplattenverschlusselung bleiben nicht ewig nur dort
I Datenbank Kontentverschlisselung Schlussel- und Zugangsverwaltung
I Datei Verschlusselung Schlussel- und Zugriffsverwaltung

I Datain Motion bzw. Daten auf Reise

I Meisten Angriffe erfolgen auf oder Uber die Kommunikationswege
— Pishing
— DoS
— Abhoren
— Unterschieben
— Verandern

Ubersicht Krypto-Anwendungen fiir Dimension Data
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Schwachstelle Kommunikation

Satellite, Richtfunk
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Was tun?

I Verschlusseln! Was? und Wo?
I Wo schliel3en sie Turen ab?
I Wie verschicken sie Werte?

I Authentisieren! Wie? Wo?
I  Wie viele Prufungen auf dem Weg vom Parkplatz zum Abflug?

I Womit und Wie Verschlusseln und Authentisieren?
I Fahren Sie mit ihrem Wohnmobil stets zur Arbeit?
I Wieviel Schlussel haben Sie am Schlusselbund?

I Was darf es kosten?
I Was habe ich davon ?

I Ruhig schlafen? Kaum Betriebsaufwand? Vertrauen der Kunden?
Wenig Ruckwirkung auf den ,Normal Betrieb“?
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Schutzmalinahmen

I Einsatz vertrauenswurdiger IT,
Zertifizierung und Zulassung

I Vor allem in sicherheitskritischen Bereichen sollten ausschlieldlich
Komponenten eingesetzt werden, die sich einer Zertifizierung nach
einem international anerkannten Zertifizierungsstandard unterzogen
haben.(BSI Zulassung : VS NfD, CC EALX)

I TeleTrust e.V. [...] empfiehlt deshalb mit Nachdruck mindestens bei
Cloud-Speicherung und vertraulicher Kommunikation den Einsatz
von Technologie deutscher oder europaischer Anbieter [...]

ROHDE&SCHWARZ
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Verschlusselung als Mehrwert fur Endkunden

[ Kunde ]

Mehrwert:

integre und vertrauliche Kommunikation

I Emotional

I Vertrauen durch zugelassene,
zertifizierte Verschllusselung
— VS-NfD (NATO restricted)

— Vertrauen in den Anbieter

Lieferung & Installation der Technik

Service Provider N — Vertrauen in die Ubertragungswege

I Funktional

— Schutz der Ubertagung gegen
Abhohren und Manipulation
Migration Zu _CE . .
DL — Erflllen vom Compliance
Anforderungen

Netzwerkmanagement

— Effektiv und effizient Gber den
gesamten Lebenszyklus

HW und SW Updates

Integration
Wartung & Support

R&S
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Warum extern verschlusseln anstatt im Netzknoten

I trennt Sicherheit vom Netzwerk

I Angreifer attackieren oft Netzwerkknoten;
hijacked Router gefahrden eingebaute
Sicherheitsmechanismen

Security settings

Wl D . (W%

I physische Separierung trennt
Netzwerk- und Sicherheitsmanagement
bbereits physisch,

I

I Separate Verschlusselung erlaubt Multi-

Network settings
Vendor Netze und

rw I

I

I Risiken und Fehlerpotential wachst in
komplexen Systemen exponentiell

I Komplexe Systeme sind kaum umfassend
prufbar

24
*
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Netze und Sicherheit

I Die 7 ISO-0OSI Layer und Sicherheitslinien
I = Strukturierte Sicherheit oder ,,gestaffelte Verteidigung“

Im Leben ISO-0SI

Emailverschil.

Computer Application Layer

Presentation Layer

Session Layer

Safe/Schrankschlussel Transport Layer

SSL, SSH, https

Buroschlissel IPSec L3 verschl.

Network Layer

Firmengelande Gebaudezugang SDH,Eth. verschl. Data Link Layer

|
|
Offentliche StraRe Firmenausweis (Tor) B Leitungsverschl. Physical Layer
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Verschlusselungsansatze im Vergleich

ISO-0OSI Ebene Layer 1 Layer 2 Layer 3
(WDM, Link) (Ethernet) (IP)

Pro’s Kein Overhead
+ Wenig Angriffsflache
(verschlusselter Bitstrom)
+  Geringste Latenz
Con’s —  Punkt zu Punkt

— Kein Integritatsschutz

—  Schlisselmanagement ist
problematisch
(key negotiation key
exchange)

— Selten End to End

Verschliisselung fir ... Standleitungen

Beispiel =  DWDM Verschliisselung

ROHDE&SCHWARZ
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Geringer Overhead
Point-Multipoint und
Multipoint- Multipoint
Geringe Latenz

Wenig Angriffsflache
(verschliisselte Datenpakete)
Protokoll unabhangig

(IPv4, v6; FCOE; ...)

L2 Dienst notwendig
IP Adressierung nicht sichtbar

Leitungsvermittiung (auch LAN)

Verschliisseltes Ethernet VPN
[EPL, EVPL (VPWS), ELAN,
EVPLAN(VPLS)]
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Flexibler Einsatz

Vermittiung und Ubertragung
gekoppelt

Point-Multipoint and Full-
mesh

Mobile use cases

Cross vendor operation
(IPsec standard)

Many access services are IP
based

Vermittiung und Ubertragung
gekoppelt

Rel. groRer Overhead

IPSec ist ohne Multicast
Hohe Latenz

komplexe Verwaltung

Geroutete Netze

IPSec, GetVPN



Datenstau durch Verschlusselung? Kommt

darauf an ...

100%

90%

80%

710%

60%

50%

Nutzlastanteil an der Ubertragung ——»

40%

30%
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Bandbreitenzugewinn durch R&S®SITLine

IPsec-Verschlusselung

|

IPsec-Nutzlast

Aufteilung IP-Pakete nach
GroRe (,,IMIX Traffic*)

Grofle Anzahl
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40 Byte 7

576 Byte 4

1500 Byte 1
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Anwendung:

Low-Latency und sichere RZ-Kopplung

Standort mit
Backup-Rechenzentrum
2x 10 Gbit/s Standleitung
||| | R8S®SITLine ETH40G
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Zentrale mit Rechen-
zentrum, Carrier,
Satellit und Standleitung
R&S®SITLine ETH40G
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Produktion Low-latency,

vermascht

Standort mit

Forschung und Entwicklung

1 Gbit/s Carrier

00000000
00000000
0ooooooo
00000000
00000000
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00000000
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00000000
0ooooooo
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Anwendung:
gesicherte SAN Kopplung

Private SMU (Primary) Private

Management Routable 10/100MBit Network Management

Network --_'-'"'-—

|
o SMU (optional-backup)

Non-routable 10Gbit Cluster Interconnects

R&S®SITLine ETH

Cluster Interconnect 2

Cluster Interconnect 1

Layer 2 Verbindung, TCP/IP, Filetransfer

Layer 2 Verbindung, FColP/ FCoE, iSCSI
SAN Fabric SAN Fabric

v
Replication Replication

Monitoring Monitoring
Station Station

Primary Site A Secondary Site B
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VVaaS mit gesicherten Layer 2 Cloud Dienst

[ Punkt zu Punkt / zu Mehrpunkt Verbindungen
1 Physikalisch pro Port abgebildet
—  Kundenindividuelles Equipment
1 Logisch dargestellt

Data Center | - Data Center Il _ auf VLAN Basis
E= 1 | Ethernet WAN-Dienste
o e e yeLay | Ethernet Private Line (EPL)
3““9"*/3 ........... - TS [ Ethernet Private Line (EPLAN)
| =~ — [ Ethernet Virtual Private Line (EVPL)
' | Ethernet Virtual Private LAN (EVPLAN)

[ Bandbreiten je Standort
| 40Gbit/s; n*10Gbit/s; 1Gbit/s; n*1Gbit/s,
N 100Mbit/s; n*100Mbit/s

|
| 50,25,10 Mbit/s (auch als EFM via DSL)
— | 1-10 Mbit/s als EFM via DSL
lent
Client 3
oseoen 3 [ Management
integration 1 Netzwerkmanagement (inband)
/S | I Sicherheitsmanagement
L VA Client 2 —  Uber Partner (wg TKUV, vglbar mit managed IP)

& ~
@“——fo\—] —  alternativ als Secure ++ Dienst —> Kunde
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You act.
We protect.




