
How	
  do	
  we	
  fix	
  it?	
  

What	
  to	
  do	
  and	
  not	
  to	
  do	
  	
  



Who	
  is	
  NL-­‐ix?	
  



Disturbances	
  on	
  IX’s	
  

•  What	
  can	
  go	
  wrong	
  ‘breaking’	
  the	
  IX	
  

– New	
  network	
  connec?ng	
  
– Broken	
  hardware	
  
– Transport	
  issues	
  
– Remote	
  peering	
  issues	
  

–  IX	
  maintenance	
  



What	
  has	
  been	
  done	
  

–  IX	
  have	
  a	
  quaran?ne	
  	
  period	
  for	
  new	
  networks	
  
–  IX	
  have	
  sponge	
  
–  IX	
  have	
  Layer4	
  filter	
  (trail)	
  	
  

•  See	
  Will	
  Hargrave	
  presenta?on	
  at	
  RIPE67	
  
•  hRps://ripe67.ripe.net/presenta?ons/374-­‐WH-­‐
IXPMaintReduce.pdf	
  

– Sponge	
  and	
  Layer4	
  filter	
  s?ll	
  need	
  3-­‐5	
  minutes	
  to	
  
mi?gate	
  



How	
  can	
  you	
  help	
  

•  Is	
  shuYng	
  down	
  your	
  port	
  the	
  only	
  solu?on?	
  
–  Effects	
  of	
  massive	
  shutdowns	
  are	
  killing	
  smaller	
  

ports	
  with	
  ARP	
  updates	
  and	
  	
  
–  create	
  addi?onal	
  disturbance/problems	
  on	
  the	
  IX	
  

•  As	
  a	
  network	
  engineer	
  you	
  want	
  to	
  	
   	
   	
   	
  	
  
	
   	
   	
   	
   	
  troubleshoot!	
  



What	
  do	
  you	
  think?	
  

–  What	
  else	
  can	
  be	
  done?	
  

•  Retract	
  prefixes	
  from	
  IX?	
  
–  Can	
  a	
  NOC	
  do	
  this?	
  

•  Filter	
  traffic	
  from	
  IXP	
  prefix	
  range	
  
–  Is	
  this	
  informa?on	
  always	
  visible?	
  

•  ??????	
  What	
  do	
  you	
  think?	
  


